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Nawet jesli masz paranoje, nie oznacza to, ze nikt ciebie nie Sledzi. Przynajmniej w internecie.
A nawet jesli jeste$ catkiem zdrowy, kto$ cie $ledzi na pewno. W razie watpliwo$ci mozna
zapoznac sie z listg wyrazdw, uzywanych przez Ministerstwo Bezpieczenstwa Narodowego
Stanéw Zjednoczonych (The Department of Homeland Security) do monitorowania stron
internetowych i serwiséw spotecznosciowych.

W ubiegta sobote opublikowata jg brytyjska gazeta The Daily Mail, informujac, ze Ministerstwo
Bezpieczenstwa Narodowego musiato wydrukowac ten dokument na wniosek organizaciji
spotecznej ,Centrum Informacyjne Ochrony Zycia Prywatnego w Srodowisku Elektronicznym”
(Electronic Privacy Information Center).

Lista, sktadajgca sie z setek stéw i wyrazen, robi wrazenie. Trudno jest sobie wyobrazi¢, ze
uzycie przez osoby prywatne na swoich kontach na Facebooku takich stéw jak ,Meksyk” i
,Chiny” zostanie zauwazone przez specjalne programy. Na tej liScie znalazty sie prawie
wszystkie kraje Bliskiego Wschodu — Irak, Iran, Afganistan, Pakistan, Jemen, a takze Korea
Pétnocna, Kolumbia i Somalia. Zasada doboru jest zrozumiata — lista jest podzielona na
kategorie ,bezpieczenstwo wewnetrzne”, ,bezpieczenstwo nuklearne”, ,zdrowie i ptasia grypa”,
,oezpieczenstwo infrastruktury”, ,terroryzm” oraz inne. Zrozumiata jest obecnos¢ takich
kluczowych stéw i wyrazen, jak ,brudna bomba”, ,zaktadnicy”, ,sarin”, ,dzihad”, ,Al Kaida”.
Znalazly sie jednak na liScie stowa ze stownictwa kazdego pokojowego uzytkownika internetu —
,chmura”, ,Snieg”, ,wieprzowina”, ,chemiczny”, ,most”, ,wirus” i tak dalej.

Stuzby bezpieczenstwa moze zainteresowac¢ autor komunikatu o popularnym w Europie
samochodzie ,smart” lub ten, ktéry wspomniat historie Kaina i Abla. Co ciekawe, monitorowane
jest cate wyrazenie ,serwis spotecznosciowy”, a przeciez jest z nim zwigzane prawie wszystko,
co zawiera ,$wiatowa pajeczyna”.

Obronczy praw cztowieka z ,Centrum Informacyjnego Ochrony Zycia Prywatnego w Srodowisku
Elektronicznym” uwazaja, ze lista zawiera zbyt duzg ilo$¢ wieloznacznych stéw, co stwarza
zagrozenie dla Pierwszej Poprawki do Konstytucji Stanéw Zjednoczonych, gwarantujacej
wolno$¢ stowa.
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Ministerstwo Bezpieczenhstwa Narodowego w pewnym stopniu zgadza sie w krytyka. Jak
o$wiadczyt rzecznik prasowy resortu Matthew Chandler, nalezy sprecyzowac algorytmy
wykorzystywania wyszukiwarek. W wywiadzie dla wydania internetowego Huffington Post
o$wiadczyt on, ze monitoring internetu znajduje sie na poczatkowym etapie i nakierowany jest
na zapobieganie atakom terrorystycznym, a takze kontrolowanie klesk zywiotowych.
Jednoczes$nie odrzucit niemalze natychmiastowe podejrzenia, ze ministerstwo wykorzystuje
swoje mozliwoéci do kontroli niewygodnych dla siebie opinii. Jednakze, sgdzgc po aktywnoéci
dziatar ,Centrum Informacyjnego Ochrony Zycia Prywatnego w Srodowisku Elektronicznym”,
nie wszyscy sie z nim zgadzaja.

Jednoczes$nie monitoring internetu i serwiséw spotecznosciowych bez wspétdziatania z liderami
technologii komputerowych bytby zadaniem trudnym. Forbes pisat w zwigzku z tym, ze
prawdopodobnie Ministerstwo Bezpieczenstwa Narodowego doszto do porozumienia z takimi
korporacjami, jak Google, Facebook, Twitter oraz innymi, ktére pozwolg na uzyskanie dostepu
do niektérych dziatdw oprogramowania i na monitorowanie internetu praktycznie na biezgco.

Tymczasem najwieksze firmy dysponujg ogromnymi iloSciami informacji o swoich
uzytkownikach. W ubiegtym roku szerokim echem odbito sie $ledztwo Wall Street Journal,
wyniki ktérego wskazujg, ze Google i Apple gromadzg podobno informacje o miejscu pobytu
swoich klientéw nie tylko poprzez mobilne gadzety, ale rowniez za pomocag komputerdw. Jak
pisze wydanie, Apple nagrywa dane o przemieszczaniu si¢ uzytkownikdw przez swoje
komputery Macintosh, podtaczone do WiFi. Google robi to samo — poprzez komputery, ktérych
wiadciciele korzystajg z internetu poprzez przegladarke Google Chrome. Jak zaznacza gazeta,
obie firmy twierdza, ze zachowane dane sg zabezpieczone i ,nie ma to zadnych ukrytych
celow”.

Oznacza to jednak, ze jestesmy jednak Sledzeni.

Pozostaje tylko pytanie, na ile szeroko pod wzgledem geograficznym wykorzystywane sg
mozliwosci ,Wielkiego brata”, opisane w powiesci George’a Orwella ,1984” jeszcze w roku
1949.

W ubiegtym tygodniu sekretarz stanu Stanow Zjednoczonych Hillary Clinton odwiadczyta, ze
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specjalisci wtamali sie na strone Al Kaidy w Jemenie i umiedcili na niej swoje informacje.
Uznano to za pierwszy sukces Standéw Zjednoczonych w realizacji operacji cybernetycznych.
Nie mniej wazny jest jednak inny aspekt — globalny wymiar aktywnosci, nie uznajgcej ani granic,
ani barier jezykowych.
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